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INTRODUCCION

Colombia a través del Ministerio de Tecnologias de la Informacion y las
Comunicaciones-MINTIC, en aras de garantizar los principios de Integridad,
confidencialidad y disponibilidad de Ia informacién, establece la Politica de Gobierno
Digital, a través de la cual genera los lineamientos a ejecutar y/o aplicar por las
entidades de la Administracién Publica.

En observancia de dicha politica, las entidades estatales desarrollan estrategias de
gestion que facilitan su éptimo funcionamiento y el cumplimiento de la misién
institucional y la continuidad del negocio.

En ese orden de ideas, la Escuela Contra La Drogadiccion, adopté la Politica de
Seguridad y Privacidad de la Informacién de acuerdo 2 la normatividad vigente,
estableciendo directrices en el marco de la transformaciéndigital que permitan maximizar
la efectividad de los procesos y minimizar la exposicion y ejecucion de riesgos derivados
del uso de las tecnologias de la informacién y las comunicaciones, en el diario trasegar
de la Entidad.

Para lo cual, por medio del presente documento se define la hoja de ruta a seguir acorde
a lo establecido en la Norma Técnica Colombiana - NTC — ISO - IEC: 27001:2013
aplicando el ciclo de mejora continua y lo establecido para la gestion de seguridad y
privacidad de la Informacion en la vigencia 2022, en cumplimiento a lo establecido en el
Decreto 612 de 2018.
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1. MARCO LEGAL

El Plan de Seguridad y Privacidad de la Informacion, considera entre otros el
siguiente marco normativo:

LEY 1978 de 2019: “Por la cual se moderniza el sector de las tecnologias de la
informacién y las comunicaciones -TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones’

LEY 1955 de 2019: “Por la cual se expide el Plan Nacional de Desarrollo, enlos articulos
147 y 148 se establece lo referente a la Transformacién Digital Publica y Gobierno
Digital como politica de gestion y desempefiolnstitucional®

LEY 1273 de 2009: “Por la cual se modifica el Cédigo Penal, se crea un nuevobien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.”

LEY 1341 de 2009. “Por la cual se definen principios y conceptos sobre la sociedad de
la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones —TIC, se crea la Agencia Nacional de Espectro y se dictan ofras
disposiciones

DECRETO 806 de 2020: Por el cual se adoptan medidas para implementar las
tecnologias de la informacion y las comunicaciones en las actuaciones judiciales,
agilizar los procesos judiciales y flexibilizar la atencion a los usuarios del servicio de
justicia, en el marco del Estado de Emergencia Economica, social y ecologica.

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Desarrollar e implementar el Plan de Seguridad y Privacidad de la Informacion de la
Escuela Contra La Drogadiccién - ECD, bajo un enfoque de mejora continua que permita
salvaguardar la confidencialidad, integridad y disponibilidad de la informacion en
cumplimiento a la normatividad vigente el aseguramiento de la informacion como el
activo mas significativo de la Entidad.
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2.2 OBJETIVOS ESPECIFICOS

* Ejecutar las acciones para implementacion y apropiacién del Sistema de Gestién
de Seguridad de la Informacién y el Modelo de Seguridad y Privacidad de la
Informacién, con el objetivo de salvaguardar la informacién

e Incrementar el nivel de madurez del Modelo de Seguridad y Privacidad de Ia
Informacion en la ECD.

e Sensibilizar a los funcionarios y contratistas de la Entidad acerca del Sistema de
Gestion de Seguridad de la Informacion y el Modelo de Seguridady Privacidad de
la Informacion, fomentando una cultura institucional, en cuanto a la necesidad de
preservar los activos de informacion de la Entidad.

* Hacer uso eficiente y seguro de los recursos de Tl en la Escuela Contra La
Drogadiccion (Humano, Fisico, Financiero, Tecnolégico, etc.), para garantizar Ia
continuidad de la prestacion de los servicios.

3. JUSTIFICACION

El Plan de seguridad y privacidad de Ia Informacién contribuye a que la Escuela Contra
La Drogadiccion, por medio de la implementacion Modelo de Seguridad y Privacidad de
la Informacién -MSPI y Sistema de Gestién de Seguridad y Privacidad de la Informacién
- SGS8I, incremente los niveles de confidencialidad, integridad y disponibilidad de |a
informacion fomentando una cultura institucional, en cuanto a la necesidad de preservar
los activos de informacion de la Entidad, en cumplimiento a lo definido en Ia Meta
sectorial de la Entidad Implementar el 30% de Ia Politica de Seguridad Digital acorde a
una meta inicial, asi como lo definido en la estrategia de Gobierno Digital, lo propuesto
desde el CONPES 3701 del 2011 “Lineamientos de politica para ciberseguridad y
ciberdefensa”, 3854 del 2016 Politica Nacional de Seguridad Digital, 3975 del 2019
“Politica Nacional para la Transformacién Digital e Inteligencia Artificial” ¥ 3995 del 2020
“Politica Nacional deConfianza y Seguridad Digital”.

4. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion contempla los controles definidos
en la Norma Técnica Colombia ISO |IEC 27001:2013, mediante el cual seimplementan
buenas practicas para salvaguardar toda fa informacion de la Escuela Contra La
Drogadiccién - ECD a través del compromiso de los funcionarios y contratistas mediante
la adopcién y apropiacién de medidas de seguridad de la informacion.

Avenida Chipre (Via Llanogrande) Rionegro, Antioquia
Linea de Atencion a la Ciudadania: 612 2095
Rionegro - Colombia.




GOBERNACION DE ANTIOQUIA

Escuela Contra la Drogadiccion

5. ESTADO ACTUAL

De acuerdo a los resultados promedio del 35 9% de acuerdo a la Evaluacion del Modelo
de Seguridad y Privacidad para el afio 2024, se describen los items con la calificacion
actual, con el fin de que se adelanten las acciones para el fortalecimientode la estrategia
de seguridad digital de la Entidad:

BRECHA ANEXO A 1SO 27001:2013
POLITICAS DE SEGURIDAD DE LA

INFORMACION
100 @ ORGANIZACION DE LA SEGURIDAD DE
CUMPLIMIENTO ')é;'- .""‘--‘ LA INFORMACION SEGURIDAD DE LOS
i
ASPECTOS DF SEGURIDAD DF LA INFORMACION RECURSOS
DE LA GESTION DE.. 60 HUMANOS
‘ 40 ‘
GESTION DE INCIDENTES DE SEGURIDAD DE 5 GESTION DE ACTIVOS
LA INFORMACION

0

RELACIQNES CON LOS PROVEEDORES @BCONTROL DE ACCESD

./ﬁ——ﬂﬂ

ADQUISICION, DESARROLLO Y
MANTERIMIENTO DE SISTEMAS

— PTOGRATIA
SEGURIDAD DE LAS \
AU AD FISICA Y DEL ENTORNO
COMUNICACIONES ‘ /' URIDAD it C
SEGURIDAD DE LAS OPERACIONES
Calificacion Actual Calificacion Objetivo
s @ e

Evaluacion de Efectividad de controles
No. Calificacio Calificacién Evaluacién de
Dominio nActual Objetivo la efectividad
de control
AS Politicas de seguridad de la informacion 80 100 Gestionado
AB Organizacion de la seguridad de la 38 100 No efectivo
informacion
AT Seguridad de los recursos humanos 40 100 No efectivo
A8 Gestion de activos 25 100 No efectivo
A9 Control de acceso 30 100 No efectivo
A10 Criptografia 0 100 No gestionado
A1 Seguridad fisica y del entorno 30 100 No efectivo
A12 Seguridad de las operaciones 35 100 No efectivo
A13 Seguridad de las comunicaciones 30 100 No efectivo
A4 Adquisicion, desarrollo y mantenimientode 30 100 No efectivo
sistemas
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A.15 Relaciones con los proveedores 60 100 Efectivo

A.16 Gestion de incidentes de seguridad de Ia 20 100 No gestionado
informacién

A7 Aspectos de seguridad de la informacionde Ia 60 100 Efectivo
gestion de la continuidad del negocio

A.18 Cumplimiento 60 100 Efectivo

Promedio evaluacién decontroles 38 100 No
___gestionado J

6. ACTIVIDADES A DESARROLLAR

El detalle de las actividades y tareas a realizar, el tiempo de ejecucion de las mismas
para adelantar la implementacion de este plan se puede referenciar a continuacion.
La responsabilidad de la implementacion corresponde al Ingeniero de Sistemas.

Actividad Tarea Inicio Fin
Definir roles y responsabilidades de Definir roles y responsabilidades de los
seguridad y privacidad de la informacion funcionarios y contratistas en relacion a 1/02/2025 31/03/2025
Seguridad de la Informacién
Documentar y aprobar los procedimientos Realizar publicacion de los procedimientos
y/o documentos relacionados con y/o documentos de seguridad de |a 1/02/2025 30/06/2025
seguridad de la Informacion informacion
Desarrollar la Matriz de ServiciosInternos Apropiacion matriz de servicios internos
Tecnologicos de la Informacion. tecnolégicos de la informacion 1/03/2025 1/08/2025
Actualizar, publicar y realizarseguimiento Realizar la actualizacién y seguimiento
al Manual de Seguridad y Privacidad de la periddico del Manual de Seguridad y 1/02/2025 31/03/2025
Informacién Privacidad de la Informacion de la SDSC.J.
Realizar seguimiento a la implementacion Avanzar en la implementacién de los
de los controlesdel anexo A de la norma controles aplicables a la SDSCJ del anexo A | 1/04/2025 30/04/2025
ISO 27001:2013 de la norma 1SO 27001:2013
Apoyar el cumplimiento de |aPolitica de Apropiar el Marco de Referencia de“Politica
Gobierno Digital de Gobiemno Digital” 1/04/2025 30/04/2025
Plan de Uso y Apropiacion Ejecutar el plan de entrenamientos entemas
relacionados con temas relacionados con 1/03/2025 31/03/2025
\ seguridad de la informacién
)
e

VICTOR MANUEL ARBEL PALACIO

Subdirector Administrati ahciero ECD

Secretario Comité d y Desempefio
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